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Telias policy for utfardande av foretagskort med e-legitimation

1. INLEDNING

For att uppratthalla den sakerhetsniva som utfardandet av Telias e-legitimationer pa foretagskort (framgent kallat
Foretagskort) representerar, fordras att hanteringen hos tillverkare, utfardare och anvéandare sker pa ett sakert sétt.
Utfardare skall tillse att varje led i utfardandet av e-legitimationer ar utformat sa att riskerna for skada hos tredje man
minimeras, t.ex. sakerhetsatgarder mot manipulation eller obehdrig anvandning.

I de fall identifiering av individ, bestallning och utldmning av Foretagskort (framgent kallat Utfardande) utfors av
annan organisation an Telia skall denna organisation (framgent kallad Organisationen) ansvara for att Telias
utfardarpolicy for foretagskort med e-legitimation foljs.

Telias utfardarpolicy ar skapad med DNV:s dokument SBC151-U (Sérskilda Bestaimmelser for Certifiering av
overensstammelse med standard SS 61 43 14 Identitetskort) utgava 14 som referens.
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2. ANSVAR, ROLLER OCH RUTINER

2.1 Ansvar och funktioner
Organisationen ansvarar for Utfardande av Foretagskort med Telia e-legitimation.

Skriftliga regler avseende Utfardande av Foretagskort skall finnas fastlagda. Regelverket skall exempelvis innehalla
rollbeskrivningar och rutiner som anvands av rollinnehavarna for att de skall kunna utféra sina arbetsuppgifter och
uppfylla kraven i denna policy.

Det aligger Organisationen att se till att befattningshavare utbildas sa de har god kunskap om reglernas innebérd och
tillampning samt & medvetna om sitt ansvar. Foljande befattningshavare skall minst utses inom Organisationen:

- Sékerhetsansvarig

- Handlaggare

- Registeransvarig.

Sékerhetsansvarig far inte vara samma person som Handlaggare eller Registeransvarig. Handlaggare och
Registeransvarig far vara samma person.

Organisationen skall informera Telia om namn pa Sakerhetsansvarig/ansvariga och informera Telia angaende byte av
personal pa sadan befattning.

Informationen anvands av Telia bland annat for att sékerstalla att bestallningar av nya Handlaggare kommer fran
behorigt hall inom Organisationen.

Sakerhetsansvarig ar ytterst ansvarig for sina ataganden enligt denna policy men kan valja att delegera utférandet av
nagot av sina ataganden till annan person inom organisationen. Detta under forutsattning att Telia &ven informeras om
namn och roll for den person som sakerhetsatagandet delegerats till samt att det delegerade sakerhetsatagandet inte
bryter mot det grundlaggande kravet pa separering av roller enligt ovan.

Organisationen skall arligen uppréatta en arsrapport 6ver verksamheten avseende Utfardande av Foretagskort.

Rapporten skall pa begaran 6verlamnas till Telia for granskning. Rapporten skall exempelvis innehalla:

- eventuella sakerhetsincidenter som pa nagot satt har beréring med bestéllning, utlamning och anvandning av
Foretagskort.

- foréndrade rutiner

- statistik 6ver handlaggare (antal: befintliga/nya/slutat)

Organisationen ansvarar for att alla kortinnehavare mottager information om Telias villkor for e-legitimation samt
kvitterar godkannandet av dessa villkor pa Kortkvittensen i samband med mottagandet av Foretagskortet.
Kortkvittensen dr en nddvandighet for att Telia skall ha ett bindande avtal mellan sig och kortinnehavaren som
anvéndare av Telia e-legitimation.

I de fall Organisationen sjalv konfigurerar texten for Kortkvittensen i Telias korthanteringssystem sa skall
kvittenstexten minst innehalla text motsvarande exempel pa nésta sida.

Organisationen skall se till att varje del av utfardandet och registerhanteringen av Foretagskort ar utformad sa att skada
hos tredje man inte uppstar.
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EXEMPEL: Kortkvittens

Jag har mottagit mitt Foretagskort med e-legitimationer ifrdn <Organisationen>
och bekrédftar att uppgifterna pa kortet ar korrekta.

Jag ar inforstddd i vilka regler som galler vid anvandning, hantering och
forlust av mitt Foretagskort och forbinder mig att aterlamna kortet nar jag
slutar min anstdllning eller mitt uppdrag inom <Organisationen>.

Jag har fatt information om Telias villkor foér e-legitimation och lovar att
folja dessa.

Kortserienummer: XXX XXXX XXX XXXXXXX X
Mottagarens Personnummer: AAAAMMDD-NNNN

Ovanstaende villkor intygas.
Ort och datum:

Underskrift kortinnehavare: Namnfortydligande:
<kortinnehavarens namn>

Personen ovan har vid mottagandet av tjanstelegitimation identifierats med
giltig identitetshandling.

Ort och datum:

Underskrift handlaggare: Namnfortydligande:
<handlaggarens namn>
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2.1.1 Sékerhetsansvarig

Sakerhetsansvarig skall regelbundet, minst arligen, kontrollera att Utfardandet av Foretagskort sker under i detta
dokument angivna former och i enlighet med de fastslagna skriftliga regler som géller inom Organisationen. Rapport
over utford kontroll kan infordras av Telia.

Sakerhetsansvarig skall vid sékerhetsincident, dar risk for kompromettering av utfardande av Foretagskort aligger,
omedelbart anmala detta till Telia.

Sékerhetsansvarig &r ansvarig for att hos Telia bestélla behdrighet for nya Handlaggare inom Organisationen. Detta
gors via vid var tid aktuella bestallningsunderlag tillhandahallna av Telia och DNV om tillampligt. Sékerhetsansvarig
ar ocksa skyldig att meddela Telia sa snart en Handlaggare avslutar sin roll som Handlaggare fér Organisationen.

2.1.2 Handlaggare
Handlaggare ar den person som pa varje utfardarstalle ansvarar for bestéllningar av Foretagskort samt for eventuella
aterkallanden av Foretagskort.

2.1.3 Registeransvarig
Registeransvarig ansvarar for arkivet med underskrivna kortkvittenser for Foretagskort samt register éver Foretagskort
som bestéllts via fysisk bestéliningsblankett.

Registeransvarig ansvarar ocksa for att hantera makulering av skadade Foretagskort samt for att spérra tillhdrande e-
legitimationer for sadana kort.

2.2 Rutiner

a. Foretagskort far endast utfardas till den som har en direkt anknytning till Organisationen genom exempelvis
anstallning.

b. Vid bestallning av Foretagskort via fysisk bestéllningsblankett skall Handlaggaren sénda med foljebrev dar antalet
bestéllda Foretagskort framgar. Innan bestallningen skickas till Tillverkaren skall &ven Handlaggaren ta en kopia av
den ifyllda bestéllningsblanketten for arkivering.

Vid bestallning av Foretagskort via elektroniskt bestéllningsgranssnitt skall bekraftelsen dver vilka kort som
bestélls skrivas ut for arkivering.

c. Vid postbefordran for distribution av Foretagskort skall forsandelsen rekommenderas eller assureras. Vid annat sétt
for distribution skall minst motsvarande sékerhetsniva uppnas.

d. Vid utlamnande av Foretagskort skall uppgifter pa Foretagskortet kontrolleras. Handlaggare, Registeransvarig eller
Sakerhetsansvarig kontrollerar kortnumret och noterar datum for utlamnandet samt signerar utlamnandet pa
Kortkvittensen. Kortinnehavaren kvitterar mottagandet av kortet pa Kortkvittensen. Handlaggaren &r ytterst
ansvarig for utldmnandet av kortet samt for att korrekt ifylld Kortkvittens levereras till Registeransvarig for
arkivering.

Arkivering av Kortkvittenser sker forslagsvis i parm som forvaras inlast i sakerhetsskap.
Kortkvittensen erhalls antingen som utskrift ur Telias korthanteringssystem eller som avskiljbar del fran det
PIN/PUK-brev som skickas separat till kortinnehavaren.

e. Handlaggare, Registeransvarig eller Sékerhetsansvarig informerar kortinnehavaren om gallande regler for ansvar,
anvandning och forvaring av Foretagskort samt om Telias villkor for e-legitimation.

f. Forlust av Foretagskort anmals av kortinnehavaren till Handlaggare, Registeransvarig eller Sakerhetsansvarig.
Kortinnehavaren ansvarar for att spérra e-legitimationen hos Telias sparrtjanst.
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g. Skadade Foretagskort skall snarast forstdras varvid e-legitimationen dven skall spérras.
h. Handlaggare eller Registeransvarig skall omgaende infordra, sparra och makulera Foretagskort fran personer vars

knytning till Organisationen upphort exempelvis genom anstéllnings eller uppdrags upphérande.

2.3 Register

a.

b.

Kortkvittenser till Foretagskort samt underlag och register for Foretagskort utfardade via fysisk
bestallningsblankett arkiveras under Foretagskortets giltighetstid och tio ar darefter.

Arkivering skall ske pa ett betryggande satt, sa att det inte riskerar att tillgripas av obehoriga, forstoras eller
forkomma. Det innebar bl.a. att arkivet/registret skall forvaras och transporteras pa ett satt som ger ett godtagbart
skydd ur brand- och sékerhetshanseende, exempelvis forvaras i sakerhetsskap, valv eller annat val skyddat
utrymme.

Registret ska innehalla

- underskrivna kortkvittenser.

- underlag samt register dver kort bestallda via fysisk bestéllningsblankett.

-register Gver forlorade och makulerade kort bestéllda via fysisk bestéliningsblankett.

Registret far endast vara tillgangligt for register- och sakerhetsansvarig personal samt Handlaggare och vid
kontrollbesok dven for av Telia utsedd kontrollant.

Kortkvittenser arkiveras exempelvis i bokstavsordning i parmar. Registret skall vara i sadan ordning att
telefonforfragningar om uppgifternas riktighet omgaende kan besvaras.
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3 REGLER FOR FASTSTALLANDE AV EN PERSONS IDENTITET VID UTLAMNANDE AV
FORETAGSKORT

3.1 Styrkande av identitet

Organisationen ar ansvarig for att kortinnehavaren styrker sin identitet vid utlimnande av Foretagskort. Den som utfor
kontrollen, skall ha erforderlig kompetens harfor och tillgang till erforderlig information.

I de interna foreskrifterna for identifiering bor erinras om behovet av skarpt uppmarksamhet i syfte att forhindra
bedragerier i form av exempelvis identitetsstolder.

Vid tveksamhet betraffande identifiering far Foretagskort inte utfardas.

3.2 Identitetskontroll
Handlaggaren skall genom signatur pa Kortkvittensen bekrafta att identitetskontrollen skett enligt lamnade
foreskrifter.

3.3 Fullgod identitetshandling
Fullgod identitetshandling ar svenskt korkort, svensk vinrétt pass, svenskt nationellt id-kort samt SIS-markt foretags-,
tjanste- eller identitetskort.

For att sadan identitetshandling ska godtas, kravs att den &r giltig eller att giltighetstiden inte utgatt mer &n tre manader
fore bestallningen av certifierat identitetskort.

3.4 Akthetskontroll av identitetshandling
Overlamnad fullgod identitetshandling skall noggrant kontrolleras betraffande &ktheten. S&rskilt bor kontrolleras att
den ur fodral eller dylikt uttagna handlingen inte bar spar av forandring betraffande personuppgifter eller foto.
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4 KONTROLL
Telia forbehaller sig ratten att hos Organisationen kontrollera forhallanden som beror utfardandet av Foretagskort.

Telia kommer att gora en forsta kontroll av Organisationens skriftliga regelverk (se 2.1) for Utfardande av
Foretagskort innan Organisationen konfigureras i Telias system och ges behdrigheter att paborja Utfardandet.

Telia har darefter om sa dnskas ratt att genomfora kontroller av Organisationens skriftliga regelverk och efterlevandet
av dessa.

Om Organisationen enligt Telias beddmning bryter mot i policyn samt i avtalet med Telia angivna bestdmmelser, och
inte genomfor av Telia foreslagna forandringar, ager Telia réatten att omedelbart hdva avtalet med Organisationen
betréffande utfardande av Foretagskort.



